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Cómo configurar Windows 2000 para acceso mediante Terminal Server y VPN


PASOS A SEGUIR PARA CONFIGURAR WINDOWS 2000 PARA ACCESO CON TERMINAL SERVER Y VPN (TANTO DESDE LA PROPIA LAN COMO EXTERNAMENTE)
1. Instamos el sistema operativo Windows 2000 Server en un PC con la siguiente configuración:
a) Modo de licencia de cliente: “Por puesto”:
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b) Instalar “Servicios de Terminal Server”:
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c) Instalar “Licencias de servicios de Terminal Server”:
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d) Instalar como “Servidor de aplicaciones”:
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e) Seleccionar “Permisos compatibles con Terminal Server”:
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Podemos marcar la opción “Configuración típica” y configurarla al finalizar la instalación (es lo recomendable) o bien podemos marcar “Configuración personalizada” e introducir los datos de la configuración de la red.
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Si el va a ser el único servidor de la organización marcaremos la primara opción. En cambio, si ya existe otro PC que es servidor y éste es controlador de dominio introduciremos en “Dominio o grupo de trabajo del equipo” el nombre del dominio que tiene asignado el controlador de dominio de la organización.
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Una vez instalado el sistema operativo se configurarán las opciones de red (IP, puerta de enlace, DNS, …) y se instalarán los controladores necesarios (tarjeta de video, …).

NOTA IMPORTANTE: para una correcta configuración de red la DNS primaria del PC Servidor debe ser la IP del mismo en la LAN, esto no es obligatorio pero sí aconsejable pues Windows 2000 se basa en DNS para resolver los nombres de red, con lo cual si no se configuran adecuadamente los servidores DNS, las validaciones de usuarios y otros procesos pueden ser lentos: 
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2. Si queremos que determinados usuarios puedan conectarse desde otra delegación que esté ubicada fuera de la LAN de la empresa (conexión mediante Internet), deberemos configurar el router  para redireccionar el puerto 1723  (puerto para conexión VPN) a la IP del Servidor, para ello accederemos a la configuración del router:
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opción “NAT Setup”

[image: image18.png]=181

Gass - & - (D [2) 4| Qbisaueda (EFavortos Pvukimeda 4 | 55 S 1]

-8

ovecen [ @ wtpe7.11.127.10

ERLTE

> Advanced Setup> NAT Setup

Dray Tek|

<<Main Menu

>> Configure Port Redirection Table
>> DMZ Host Setup

>> Open Ports Setup

iew Well-Known Ports List

Private P Address Range defined by RFC-1918:

10.0.00 10.266.255.255 (1078 prefix)
172.16.00 17231255255 (172.1612 prefix)
192.188.0.0 -  192.188.255.255 (192.168/16 prefix)

Sl

© tntemet




opción “Configure Port Redirecction Table”:
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NOTA: las opciones pueden variar según el modelo de router que se utilice.

3. Para decidir qué usuarios o grupos de usuarios tendrán acceso a Terminal Server desde la Red Local y desde fuera de la red (Internet) y para configurar (suplantar) las opciones de conexión de los usuarios (tiempo de sesión, impresoras, control remoto, ...), se hace desde: "Configuración de Servicios de Terminal Server" - "Conexiones" - "RDP-Tcp": 
IMPORTANTE: la configuración que mostramos a partir de ahora se ha realizado en un controlador de dominio promocionado (Active Directory), con lo cual, para servidores Windows 2000 sin promocionar a controlador de dominio la configuración variará, en el anexo se explicará la configuración para dichos servidores). Todas las herramientas que vamos a utilizar se encuentran en “Herramientas administrativas” del “Panel de Control”:
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Pulsamos con el botón derecho, "propiedades":
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desde la pestaña "Permisos" añadimos los grupos de seguridad que queramos que tengan acceso mediante red local a Terminal Server.
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desde la pestaña "Adaptador de red" seleccionaremos la tarjeta de red que utilizaremos para admitir conexiones de Terminal Server (cuando haya varios adaptadores).

Para deshabilitar el "Active Desktop" y para que los usuarios usen carpetas temporales al iniciar la sesión de Terminal Server:
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Para decidir qué usuarios o grupos de usuarios podrán tener acceso al servidor, también hay que configurar la Directiva de seguridad, para ello accedemos a "Directiva de seguridad del controlador de dominio":
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Seleccionamos "Inicio de sesión local" y agregamos los usuarios/grupos que queramos que puedan acceder al Servidor:
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Para activar/desactivar el acceso de un usuario a Terminal Server (tanto en red local como desde internet), desde "Usuarios y equipos de Active Directory":
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4. Para permitir el acceso a determinados usuarios desde fuera de la LAN utilizaremos la VPN, para ello activaremos el “Enrutamiento y acceso remoto”, desde “Herramientas administrativas”, “Enrutamiento y acceso remoto”:
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Pulsamos con el botón derecho del ratón sobre “Servidor (Local) “Configurar y habilitar el enrutamiento y acceso remoto”:
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Al pulsar en “Finalizar” se iniciará el servicio:
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Ahora configuraremos la directiva de acceso remoto (para decidir qué usuarios o grupos de usuarios iniciarán la sesión de VPN):
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Si existe alguna directiva anterior es conveniente eliminarla y volver a crear una nueva:
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Pulsamos en “Agregar”  y seleccionamos “Windows-Groups”, pulsamos en “Agregar”:
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y agregamos los usuarios/grupos que queramos que tengan acceso a través de VPN.
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y marcamos “Conceder permiso de acceso remoto”.
Nos queda deshabilitar el “Enrutador”, pues no es necesario:
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Desmarcamos la opción “Enrutador”.

Por último deberemos activar en todos los usuarios que queramos que tengan acceso remoto desde fuera de la LAN la opción “Permitir acceso”, para ello:
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5. Una vez realizados estos pasos, para que el cliente se conecte, desde el PC cliente deberemos configurar una conexión VPN (esto variará en función del sistema operativo):

a) Para clientes con Windows XP ó Windows 2000:
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b) Para PCs clientes con Windows 98, ME: desde “Configuración” – “Panel de control” – “Agregar o quitar programas” – “Instalación de Windows”:
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Seleccionamos “Comunicaciones” y pulsamos el “Detalles…”:
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Seleccionamos “Red privada virtual” y pulsamos en “Aceptar”, volvemos a pulsar en “Aceptar” y se instalará el componente (es posible que pida el CD de instalación de Windows). Una vez instalado, accedemos a “Mi PC” – “Acceso telefónico a redes” (si no aparece también habrá que instalarlo):
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Si es la primera conexión que vamos a crear aparecerá el asistente de nueva conexión directamente, si no pulsamos en “Agregar nueva conexión”:
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En “Acceso telefónico a redes” habrá creado una nueva conexión:
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Hacemos doble clic sobre ella:
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Introducimos el nombre y contraseña del usuario de Terminal Server al que hayamos dado los correspondientes permisos para conexión mediante VPN y pulsamos en “Conectar”, si todo va bien aparecerá una ventana como esta:
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y posteriormente:
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y un icono en la barra de notificación indicando que estamos conectados con el servidor de VPN:
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ahora tendremos acceso a la red local del PC servidor.

6. Por último nos queda instalar en el PC cliente la conexión a Terminal Server (escritorio remoto): si el PC cliente dispone de Windows XP no será necesario pues la lleva incorporada en “Accesorios” – “Comunicaciones” – “Conexión a escritorio remoto”:
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puesto que con la conexión VPN realizada anteriormente ya estamos en la red local del PC Servidor, es suficiente con poner el nombre del mismo para realizar la conexión.

Para PCs clientes con Windows 98/ME deberemos instalar el cliente de acceso remoto, bien con los disquetes que se pueden generar desde Windows 2000 Server:
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o bien utilizando el CD de instalación de Windows XP, “Realizar tareas adicionales”:
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Una vez instalada tendremos un acceso directo para la conexión con el servidor.

NOTA: esta configuración es válida sólo en caso de que el servidor disponga de una conexión mediante Router, si el servidor utiliza un módem la configuración variará.
ANEXO/COMENTARIOS
· Algunas opciones de seguridad no se actualizan directamente, hay que esperar unos minutos, o podemos utilizar el comando:



secedit /refreshpolicy MACHINE_POLICY

· Para configurar un PC servidor Windows 2000 Server que no es controlador de dominio variarán algunas opciones.
· Evidentemente los pasos que hemos explicado aquí no son los únicos ni, quizá, la mejor opción ni la más segura. Para añadir seguridad habría que utilizar protocolos de seguridad avanzados en la conexión VPN y niveles de cifrado altos.
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